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Denne presentasjonen gir et innblikk i noen av de viktigste scenarioene forbundet med bruk av ChatGPT

God sikkerhetsstyring er en forutsetning

To forutsetninger for god sikkerhetsstyring:

1. Konkrete og forståelige beskrivelser av risikoer og sårbarheter.

2. En klar forståelse av formål og målsetting.

Fem scenarioer:

1. Kartlegging og utnyttelse av sårbarheter.

2. Sosial manipulering gjennom «deep fake».

3. Ubevisst eller ukritisk deling av informasjon.

4. Utvikling av programvare med svakheter.

5. Tilsiktet angrep mot egen instans.
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Trusselbeskrivelse:

• ChatGPT benyttes til å lage programvare som hjelper trusselaktørene. 
med å både finne og utnytte tekniske sårbarheter.

Anbefalinger:

• Etablere en komplett oversikt over selskapets faktiske digitale 
eksponeringsflate.

• Rangere og prioritere eksponeringsflatene.

• Rett søkelyset mot (1) brukere (identiteter), (2) enheter og (3) data.

ChatGPT gir muligheter for en betraktelig effektivisering av de første fasene i et cyberangrep

Kartlegging og utnyttelse av sårbarheter
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Trusselbeskrivelse:

• Teknologien gjør det enklere å lage falske videoer av noen du kjenner, 
enten lederen din, et familiemedlem eller en venn. 

Anbefalinger:

• Få alle medarbeidere til å forstå at meldings- og videotjenester kan
utnyttes av de som ønsker å ramme oss.

• Utvikle en «sunn skepsis» til den digitale arbeidsplassen – og de som 
ferdes i den.

• Etablere en god dialog med IT om hvordan risikoer skal håndteres.

ChatGPT gjør det enda enklere å etablere tillit hos offeret gjennom bruk av tekst, tale og video i sammenheng

Sosial manipulering gjennom «Deep fake»
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Trusselbeskrivelse:

• Ved deling av forretningssensitive opplysninger er det risiko for at 
disse blir delt videre av ChatGPT.

Anbefalinger:

• Sørge for at styringssystemene, policyer og retningslinjer gir klare 
føringer for kategorisering av informasjon og hva ChatGPT skal, og ikke 
skal, brukes til.

• Teste over tid, og ha god kontroll med hva som kommer ut.

• Vurdere løsninger for deteksjon av en potensiell datalekkasje.

ChatGPT kan i rett kontekst anses som din medarbeider, men forstår ikke taushetsplikten og sikkerhetsinstruksen

Ubevisst eller ukritisk deling av informasjon
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Trusselbeskrivelse:

• ChatGPT kan foreslå programvare med sårbarheter, eller velge 
snarveier ment som en forbedring, men som ikke gjenspeiler en trygg 
og anerkjent praksis innen programvareutvikling.

Anbefalinger:

• Få oversikt over alle leverandører som er involvert.

• Utforme avtaler som legger til rette for innsyn og kontroll.

• Sørge for at informasjonssikkerhet er en del av alle aktiviteter 
forbundet med anskaffelse eller utvikling av en applikasjon eller IT-
løsning.

ChatGPT kan utvikle programvare med sårbarheter som følge av svakheter i eksisterende datasett eller forsøk på forbedring

Utvikling av programvare med svakheter
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Trusselbeskrivelse:

• Motiverte aktører med riktig kompetanse kan søke å manipulere eller 
stanse selskapets egen instans av ChatGPT.

Anbefalinger:

• Vurdere løsninger for god tilgangskontroll.

• Evaluere og følge opp mekanismer og rutiner for kontroll av data som 
legges inn.

• Sørge for tilstrekkelig sporbarhet.

Trusselaktører vil kunne søke å påvirke eller ødelegge selskapets egen ChatGPT-instans direkte for å ramme virksomheten

Tilsiktet angrep mot egen instans
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Helhetlig risikostyring | www.agendarisk.no

Kort om Agenda Risk

Agenda Risk sin visjon er å støtte organisasjoner og 
virksomheter med å utøve sin virksomhet på en forsvarlig 
måte, og som bidrar til å støtte opp under FNs 
bærekraftsmål. Vi vil bidra til å bevege verden i riktig 
retning. Vi leverer tjenester innenfor følgende områder:

• Gransking, compliance, bakgrunnssjekk, opplæring og 
forebygging.

• Cyber- og informasjonssikkerhet, samt personvern.

• Sikring og analyse av digitale bevis, bistand i sivile 
tvistesaker og straffesaker, samt cyberinvestigations.

• Sikkerhet & beredskap, herunder gjennomføring av 
øvelser.

• Risikostyring, internkontroll mv. 

Agenda Risk - bakgrunn og tjenester

Roger er partner i Agenda Risk og ansvarlig for selskapets 
cyber- og informasjonssikkerhetstjenester. Utdannet 
ingeniør fra det som i dag heter Cyberingeniørskolen. 

Roger har betydelig erfaring som rådgiver innenfor 
fagområdet, blant annet hos PwC og Gjensidige, og de 
siste årene før han startet i Agenda Risk, som Chief 
Information Security Officer (CISO) i TINE SA.  

Igjennom både kompetanseutvikling, ulike oppdrag og 
ansvar har Roger opparbeidet seg omfattende erfaring fra 
fagområdene informasjonssikkerhet, sikkerhetsledelse og 
risikostyring.

Roger Ølstad

http://www.agendarisk.no/


Kontaktinformasjon
Roger Ølstad | Partner | Leder cyber-/informasjonssikkerhet 
913 98 547  | roger.olstad@agendarisk.no 
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ChatGPT og personvern
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Noen utgangspunkter 

1. Lovlig bruk av ChatGPT (generativ AI) 
krever et bevisst forhold til GDPR

2. GDPR forbyr ikke ChatGPT (eller annen 
teknologi)

3. GDPR stiller krav til behandling av 
personopplysninger i ChatGPT, ikke data

4. Funksjonskrav = handlingsrom

5. Landskapet vil endre seg det neste året



Hvilke tre spørsmål bør virksomheten stille seg? 

1. Hva må vi gjøre før vi tar i 
bruk ChatGPT?

3. Kan vi bruke 
resultatet (det som 

kommer ut)?

2. Kan vi legge inn data i 
ChatGPT?
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Hva må virksomheten gjøre før den 
tar i bruk ChatGPT?

1. Vi legger til rette for innsamling, både når vi 1) 
integrerer og 2) når åpner for bruk 

3. Risikovurdering av behandlingsaktivitet –
personvernkonsekvensvurdering (DPIA) av 
teknologi/tjeneste 

4. Databehandleravtale med OpenAI, hvis 
integrasjon med egne tjenester

5. Innebygd personvern, personvern som 
standardinnstilling

6. ++ God informasjon, intern policy og 
håndtering av rettigheter
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Hva må vi tenke på før vi legger data 
inn?

1. Er det snakk om personopplysninger?

2. Har vi lov til å legge inn personopplysninger 
(behandlingsgrunnlag)? 

3. Bruker vi personopplysninger til andre formål 
(formålsbegrensning)? 

4. Blir opplysningene lagret lengre enn 
nødvendig? 

5. Ivaretar vi konfidensialitet, sikkerhet og 
tilgjengelighet - er personopplysningene 
tilstrekkelig beskyttet?
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Hva må vi tenke på før vi bruker det 
som kommer ut (resultatet)?

1. Følge de grunnleggende 
personvernprinsippene:

A. Er personopplysningene riktige?  
B. Har vi lov til å bruke 

personopplysningene?
C. Bruker vi dem til andre formål enn det 

de ble innhentet til?
D. Er resultatet rettferdig? 

2. Kan du forklare algoritmen og håndtere de 
andre rettighetene (innsyn, sletting, 
retting, protest osv.? 



Hva er "innafor" per i dag? 
• Programmering
• Oversette og oppsummere offentlige tekster (eks. 

forarbeider)
• Generelle råd om, og tekster til, salg og 

markedsføring:
• Starte bloggpost, 
• Lead-in/overskrifter
• Idemyldring
• Nyhetsbrev

• Generelle råd om bruk av teknologi (eks. MS365)
• Søke på generelle tema-/nøkkelord





Jens Christian Gjesti
PARTNER | ADVOKAT

Personvern/Informasjons-
sikkerhet/Telekom

E-post: jcg@kvale.no

Tlf: +47 902 02 072 

mailto:jcg@kvale.no
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2Jens Christian Gjesti Roger Ølstad Mats Thorvaldsen



Mats Thorvaldsen
CEO Lindbak IT

+47 416 46 202
mats.thorvaldsen@lindbak.no

Lytt gjerne til min podcast «it-podden».

Certified



Først noen fakta…
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ChatGPT er en chatbot som er bygget på kunstig intelligens

Nåværende gratisversjon ble lansert i November 2022, versjon 4 ble lansert som 
en betalt modell 13 mars 2023

Tjenesten bygger på selskapet OpenAI sin GPT tjeneste. Denne er trent med 
menneskelige modeller for å fremstå som menneskelige samtaler

Denne mannen 
har selvsagt noe 
med 
etableringen
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Chatgpt3 vs chatgpt4
Øker fra ca 3 000 ord til å håndtere 25 000 ord i en prosessering

Versjon 4 skal ha betydelig redusert risiko for å respondere med støtende 
innhold

Versjon 4 er betydelig «smartere» til å håndtere kompleks tekst eller kode men 
bruker lengere tid på å generere den

Økt kapasitet på programmering



Først noen fakta…

6Kilde: https://bootcamp.uxdesign.cc/how-chatgpt-really-works-explained-for-non-technical-people-71efb078a5c9

The encoder is responsible for analyzing and “understanding” the input text 
and the decoder is responsible for generating output.



NOEN EKSEMPLER…
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Last ned alle nyheter på vg.no
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Lag samboerkontrakt på 42 sekunder…
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Chatgpt’s bingo – 100% generert av 
CHATGPT
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url: https://temp.no/bingo/
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